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INTRODUCAO

Nﬁo se pode ignorar que a nossa
crescente dependéncia de sistemas,

equipamentos ¢ servigos conectados a uma
rede tem aumentado a nossa exposigdo e
consequente risco aos incidentes e ataques

cibernéticos. A constante evolugdo tecno-
logica nos equipamentos militares, nem
sempre acompanhada do nivel de seguranga
cibernética necessaria, permite inferir que a
acgdo de um nico hacker pode ser decisiva
para burlar e/ou abalar as defesas de um
adversario. Em virtude disso, as grandes

*N.R.: 12 colocado no Concurso da Revista Passadigo de 2016.
** Adjunto do Estado-Maior Conjunto do Comando de Defesa Cibernética — Comando do 7° Distrito Naval.
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poténcias militares e, também, paises
com dificuldades para manter os custos de
For¢cas Armadas convencionais estdo se
aprofundando na guerra cibernética.

As forgas navais ndo se encontram
alheias a este cenario, pois a prote¢do
contra ataques maliciosos aos sistemas
computadorizados, a
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firewall, ou a instalagdo de um antivirus

nos computadores. E necessério reforgar
as capacidades de seguranca cibernética
com foco na gestdo de riscos e analisar,
conjuntamente, as vulnerabilidades de to-
dos os sistemas controlados e monitorados
por softwares.

bordo dos navios, esta
atingindo o topo da
agenda das principais
Marinhas do mundo.
Renomados exer-
cicios combinados,
como o Joint War-
rior, j& contemplam
a ameaca e execugao
de agdes cibernéticas.

Os desafios, atu-

E necessario reforcar as
capacidades de seguranca
cibernética com foco na
gestdo de riscos e analisar
as vulnerabilidades de todos
os sistemas controlados e
monitorados por softwares

O SETOR
CIBERNETICO

A conectividade
global, a existéncia de
vulnerabilidades e o
anonimato sdo caracte-
risticas que favorecem
a utilizag@o do espago
cibernético. E um setor
que cresce em com-

almente, estdo em

aprimorar a doutrina de defesa cibernética,
encontrar a melhor estratégia para a capa-
citag@o dos recursos humanos frente a esta
nova ameaca, ¢ a mitigacdo dos riscos,
ja que a evolugdo desses sistemas torna
imperativo que os ativos de informagio',
a bordo dos navios, estejam seguros contra
todas as formas de incidentes cibernéticos.
Entretanto, a acdo de prote¢do passa por
um conjunto complexo de questdes, e
ndo apenas sobre o funcionamento de um

plexidade e em que se
observa, ainda, um déficit de conhecimento
especializado. E quase uma regra esperar
que a atividade dos hackers supere a tec-
nologia de prevencao.

Os ataques cibernéticos, cada vez mais
sofisticados, vém sendo considerados uma
ameaga emergente em face de serem uma
alternativa de baixo custo e ndo necessi-
tarem de logistica (recursos tecnoldgicos
complexos). As motivagdes dos ataques
sdo imprecisas e variam entre ganho pes-

1 Ativos de informagdo — meios de armazenamento, transmiss@o e processamento de dados e informagao, os equi-
pamentos necessarios a isso, os sistemas utilizados para tal, os sistemas de informagdo de um modo geral,
bem como os locais onde se encontram esses meios € as pessoas que a eles tém acesso.
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soal, cunho politico, roubo de informagdes,
hacktivismo?, sabotagem, negacdo ou de-
gradagdo do acesso ao espago cibernético
e 0 mapeamento das redes.

Ressalta-se, ainda, que os impactos
sobre o pessoal militar e a populagdo civil,
hoje, influem de forma crucial nos plane-
jamentos, nas decisdes e no andamento dos
conflitos. Essa perspectiva leva a se vis-
lumbrar a priorizagdo da agdo cibernética,

dade fornece as Marinhas plataformas e
sistemas de armas com precisao, agilidade
e velocidade sem precedentes, também
abre varios vetores de ataque para os ha-
ckers. O sistema de arma dos Tomahawk,
por exemplo, utiliza o espaco cibernético
para receber dados em voo dos centros de
comando operacionais.

Fruto disso, a preocupagdo com a ame-
aca cibernética s6 aumenta, a ponto do
incremento do nivel de

quando comparada a
cinética’. De acordo
com Richard Clarke
(2010), “o espaco ci-
bernético ¢ vital para
os conflitos atuais e
para a vantagem mi-

Os ataques cibernéticos
representam uma ameaca
tao grande quanto os
misseis e os torpedos

protecdo dos sistemas
computadorizados e
automatizados tornar-
-se foco na constru-
¢do naval dos navios
militares. Para o es-

litar futura”.

SETOR MILITAR NAVAL

As Marinhas necessitam de acesso € uso
irrestrito do seu espaco cibernético de inte-
resse (por ex: seguranga nas comunicagdes,
manutencdo do C2, aquisi¢ao de informa-
¢oes de inteligéncia) para bem executar as
suas tarefas militares.

Cabe destacar que os sistemas empre-
gados nos novos navios vém se tornando
cada vez mais dependentes de uma rede
de computadores. Enquanto a conectivi-

pecialista em defesa
Ben Farmer (2015),
os ataques cibernéticos representam uma
ameaca tdo grande quanto os misseis € 0s
torpedos. Novos navios, como o Litoral
Combat Ship, da Marinha dos Estados
Unidos da América (US Navy), e o futuro
Type-26 (Global Combat Ship), da Marinha
do Reino Unido (RN), ja foram projetados
com prote¢do cibernética integrada para os
seus equipamentos € sistemas.

Os navios mais antigos, em que a
preocupagdo com sistemas e sofiwares €
menor e nem sempre ¢ facil substituir sis-

2 Hacktivismo — Jung@o de hacking com o ativismo politico (bloqueios virtuais, bombardeios de e-mail, invasdes
de computadores e do uso de virus e worms, para infectar redes computacionais).
3 Cinética — envolve equipamentos, armamento e/ou forgas militares.
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temas antiquados, ou ja sem atualizagdes
pelos fabricantes, também demandam
significativa atencdo. Essas caracteristicas
os convertem nos alvos mais frageis para
acoes dos hackers.

IDENTIFICACAO DE
VULNERABILIDADES

Dentre as possibilidades das agdes ci-
bernéticas sobre os meios do Poder Naval,
encontram-se:

a) alteragdes no AIS (Automatic ldentifi-
cation System), sistema de monitoracdo de
curto alcance utilizado em navios e Servi-
cos de Trafego de Embarcagdes. Segundo
Bartlett (2015), testes ja foram efetuados
no sistema AIS e fizeram, por exemplo,
com que navios inteiros desaparecessem

dos sistemas de rastre-
amento e embarcagdes
ndo existentes apare-
cessem, bem como sur-
gissem falsos alertas
de socorro, colisdo e
informagodes alteradas
do curso dos navios;

b) interceptagdes
nas comunicagdes via
Inmarsat (telecomu-
THREAT nicacdes via satélite),
a ponto de a empresa
Trustwave, braco de
segurancga cibernética
da Singtel (Singapore
pliTCAL Telecommunications

pINACkS Limited), ter sido con-
tratada para fornecer o
servico UTM (Unified
Threat Management
— firewall avancgado,
antivirus, prevenc¢ao
de intrusdo e filtros web, com suporte
global 24 horas), baseado em software e
integrado com o hardware da Inmarsat a
bordo de navios, para proteger os dados e
reduzir o risco cibernético de companhias
da Marinha Mercante;

¢) alteragdes em informagdes de satéli-
tes, do GPS (Global Positioning System)
e do ECDIS (Electronic Chart Display
and Information System), sendo possivel
a modificagdo de rota dos navios. Em de-
corréncia, afirma Mollman (2015), algumas
academias de formagdo militar naval estdo
recrudescendo e enfatizando o ensino da
navegacao astrondmica e a navegagio pelo
sistema Loran*;

d) comprometimento da malha de redes
de comunicagao, seja de voz, dados ou vi-
deo, que trazem consigo vulnerabilidades

THREAT VECTORS

COMMUNICATIONS
JAMMING

DENIAL OF SERVICE

ROOT/USER-LEVEL
INTRUSIONS

NETWORK
EXPLOITATION

4 Loran — sistema terrestre de radionavegagdo, baseado na utilizagdo de emissdes coordenadas de impulsos ra-

dioelétricos de ondas MF ¢ LF.
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que podem ser exploradas por um inimigo
ou oponente, que pode atacar as redes
de comando e controle de uma imensa
variedade de sistemas militares, buscando
a desestabilizacdo ou a degradacdo da ca-
pacidade militar;

e) afetar os sistemas mecanicos, como
os de energia e de controle de propulsao.
Um navio poderia perder o controle sobre
aalimentago dos equipamentos, encalhar,
mudar de diregdo etc.; e

f) comprometimento dos sistemas de
combate. A perda ou a degradacgao do poder
combatente. Umradar, hoje, éuma porta aber-
ta em um computador. A mesma frequéncia
poderia ser utilizada para transmitir um
pacote de dados de volta ao computador e
alterar o funcionamento do sistema de de-
fesa antiaérea, por exemplo. Especialistas
militares da Airforce-Technology (2008) e
o escritor Richard Clarke (2010) garantem
que o sistema de ataque cibernético dos
EUA, chamado de Senior Suter, possui esta
capacidade. Afirmam que essa tecnologia,
inicialmente testada pelos EUA nas guerras
do Iraque e do Afeganistao, foi utilizada por
Israel num ataque sobre uma instalagio de
armas nucleares na Siria, em 2007.

A PROTECAO

Os paises com maior tradi¢do e cultura
de defesa ja sinalizam medidas para reduzir
as vulnerabilidades e os riscos neste impor-
tante flanco estratégico.
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A US Navy esta desenvolvendo o sis-
tema Rhimes (Resilient Hull, Mechanical,
and Electrical Security). Trata-se de um sis-
tema de protecdo cibernética projetado para
tornar seus sistemas de controle mecanicos
e elétricos (controle de danos/combate a in-
céndios, maquinas de suspender e fundear,
geragdo de energia, hidraulicas, maquina do
leme e controle da propulsdo) resistentes a
ataques cibernéticos. O Rhimes se baseia
em técnicas avangadas de resiliéncia ciber-
nética para se defender desses ataques. A
maioria dos controladores fisicos possui
backups redundantes (copias de seguranca)
que permitem que o sistema permaneca
operacional em caso de falha.

Em carater geral, a mitigag@o de riscos
de um ataque cibernético, no minimo,
deve identificar as ameagas, elaborar um
programa de conscientizagdo da tripulacao
e desenvolver padrdes e diretrizes a fim de
resolver as questdes de seguranga ciber-
nética. O caminho passa pelo incremento
de inspecdes para minimizar falhas, im-
plementar controle de acesso de usuarios
e solugdes de seguranca adequadas para
os sistemas de bordo, instituir planos de
contingéncia e também estar preparado
para gerenciar incidentes que possam vir
a acontecer. Além disso, ¢ preciso manter
os sistemas atualizados e aperfeicoados
ao longo de toda sua vida util e trocar
informagdes com o setor privado (for-
necedores), para o desenvolvimento de
melhores praticas.
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CONSIDERACOES FINAIS

No ambito da cibernética, quanto
maior o grau tecnoldgico e a dependéncia
da interconex@o por redes de comunica-
¢80 de dados, maior sera a vulnerabilida-

recuperacao e resposta diante dessa nova
ameaca no ambiente maritimo.

A proteg¢do dos navios passa pela ela-
boragdo de ag¢des de conscientizagdo e
sensibilizagdo neste dominio especifico,
bem como por a¢des preventivas e reducao

de dos equipamentos

das vulnerabilidades, a

e sistemas. Os ata-
ques estdo cada vez
mais sofisticados, e
nota-se o crescimen-
to no universo de
atores e alvos.

A preparacdo para
garantir a utilizacdo
com seguran¢a do
espago cibernético
pelas forgas navais
trata-se de uma ten-
déncia mundial. E
imperativo organizar
e treinar equipes de

Sob o ponto de vista
doutrinario, pode-se
dizer que as operacoes
das Marinhas no espaco
cibernético enfrentam hoje
os desafios tipicos de outras
disciplinas emergentes na
Historia, tais como foram
a Guerra Antiaérea e a
Guerra Antissubmarino

fim de garantir que os
ativos de comunicagao
e informacgdo existen-
tes a bordo possuam a
adequada seguranga e
resiliéncia cibernética’.
Em médio prazo, todas
as Marinhas necessi-
tardo ser capazes de
mitigar o impacto dos
ataques por agdes de
protecdo e, se neces-
sario, de defesa ativa.
Sob o ponto de vista
doutrinario, pode-se

profissionais em de-

fesa cibernética para éxito contra os pos-
siveis adversarios no espaco cibernético,
e que se desenvolvam agdes destinadas
a aumentar as capacidades de prevengéo,
defesa, detecgdo, exploragdo, analise,

dizer que as operagoes
das Marinhas no espago cibernético en-
frentam hoje os desafios tipicos de outras
disciplinas emergentes na Historia, tais
como foram a Guerra Antiaérea e a Guerra
Antissubmarino.

[~ CLASSIFICACAO PARA {NDICE REMISSIVO:

<GUERRAS>; Guerra cibernética;
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